LY

SYSTEMY RiZENIi

Bezpecnost informaci

TO NEJCENNEJSI, CO KAZDY MA, JSOU INFORMACE. V dnesni dobé jsou informace, a to v jakékoli formé&, tim
nejcennéj§im zbozim na trhu a neobejde se bez nich Zzadna organizace. Skoro vsechny organizace jsou na
svych informacich existencné zavislé a jejich nedostupnost, vyzrazeni konkurenci nebo poskozeni znemozni
dalsi podnikani nebo vede k velkym ztratam. VUbec pii tom nezalezi, zda jsou informace na papire, v hlavach
zaméstnancU, v pocitacich nebo na jinych nosicich. Nékteré informace Casto neni mozné ziskat znovu.
Informace je tedy potieba odpovidajicim zpUsobem chranit. Odpovidajicim zpUsobem chranit znamena, ze
budou realizovana takova opatreni, jejichz cena nebude vysSi nez cena chranénych informaci a pritom

budou opatreni dostatecné ucinna.

Jak informace odpovidajicim zpusobem chranit?

Jedinym efektivnim zpUsobem ochrany informaci je
fidit bezpecnost svych informaci s vyuzitim nejlepsich
zkusenosti jinych. Nejlepsi svetové zkusenosti a praktiky
jsou mezinarodnimi organizacemi neustale
shromazdovany a vydavany jako standardy. V oblasti
bezpeCnosti informaci je takovym svétovym
standardem soubor norem ISO/IEC 27000. Hlavni
nornou tohoto standardu je ISO/IEC 27001, ktera
definuje systém fizeni bezpecnosti informaci - ISMS.

Co je tedy systém fizeni bezpeénosti informaci
nazyvany ISMS?

ISMS podle normy CSN ISO/IEC 27001:2006 je
komplexni soubor Cinnosti a opatfeni, ktera efektivnim
zpUsobem zvysi ochranu informaci organizace, pred
redlnymi  hrozbami, které mohou  zpUsobit
nedostupnost (tj. i ztratu), poskozeni, nebo vyzrazeni
téchto informaci a tim narusit Cinnost organizace
nebo ji zpUsobit zavaznou skodu.

Co je cilem takového systému?

Cilem takového systému fizeni bezpecCnosti informaci
je efektivné chranit dUlezité informace a dalsi dllezité
prostredky organizace pred hrozbami a zajistit tak
kontinuitu Cinnosti organizace.

Jak takovy systém funguje?

Na bezpecnost informaci maji viiv tfi hlavni prvky,
které vidy existuji a vzajemné na sebe pUsobi ve
stejném mist& a ve stejném cCase. Témito prvky jsou
AKTIVA, HROZBY a OPATRENI. Vzajemné pUsobeni
t&chto prvkd je vyjadfeno hodnotou nazyvanou MIRA
RIZIKA.

AKTIVA (informace a prostiedky pro jejich zpracovani)
maji z pohledu organizace svoji hodnotu a podle
formy, ve které jsou zpracovavany a uloZeny i své
zranitelnosti, které mohou byt hrozbou (UtoCnikem)
VvyufZity.

HROZBA je naproti tomu udalost, nezavisla na vUli
organizace, ktera mUZe vyuZit zranitelnosti aktiva a
aktivum poskodit (zniCit, zménit, vyzradit).

OPATRENI jsou nastroje, které zabrariuji hrozbam vyuzit
zranitelnosti aktiv.

MIRA RIZIKA pro dané aktivum je funkci hrozby, aktiva
a ucinnosti opatreni.

Aktivum

Hrozby

Uréuji

Vyuzivaji

m Mira rizika

Zranitelnosti

Snizuji
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SYSTEM RIZENi BEZPECNOSTI INFORMACI:

n stanovuje poZzadavky na ochranu informaci a

n identifikuje aktiva, hrozby a jejich vzajemné
vazby,

n navrhuje opatreni ke zvladani rizik a

n pridava nastroje pro neustalé zlepsovani celého
systému s vyuzitim obecného modelu PDCA.

Jak takovy systém zavést?

1)  Prvnim a nejdUlezitéjsim krokem je uvédomit si
jaké informace organizace viastné ma a jakou pro ni
maji hodnotu.

2) Druhym krokem je identifikovat hrozby, které
realné mohou pUsobit na aktiva (tj. na informace a
prostfedky pro jejich porfizovani, zpracovavani a
ukladani) a vypocitat miry rizik pro jednotliva aktiva.
3) Dalsim krokem je definovat politiku bezpecnosti
informaci jako koordinovany soubor cil a principU,
ktery povede k zajisténi pozadovaného stupné
ochrany informaci.

4) Nasleduje krok navrhu souboru opatreni
(ndstrojU organiza¢niho, technického,
administrativniho nebo jiného charakteru), ktery snizi
miry rizik nebo omez mozny dopad hrozby v piipadé,
Ze se vyskytne.

5) Dalsi krok zahrnuje zavedeni souboru opatreni
do prostredi organizace.

6) Predposlednim krokem je nastaveni postupU,
které zajisti ZlepSovani ucinnosti, spolehlivosti a
efektivnosti jak souboru opatreni k zajisténi
bezpecnosti informaci, tak celého ISMS.

7) Poslednim ne nutnym krokem je pak pfiprava a
provedeni certifikace fungujiciho ISMS.

informaci

Do (Délej)
Zavedeni a
provozovani ISMS

PoZadavky na bezpecénost

Control (Kontroluj)
Monitorovani a
prezkoumavani ISMS

Zugastnéné
strany

Plan (Planuj)
Ustaveni ISMS

Certifikovat ISMS?

Certifkace je proces, kdy nezavisla treti strana
(certifikaCni autorita) dava zaruku, Ze systém splriuje
pozadavky, které jsou na néj kladené pravé normou

CSN ISO/IEC 27001:2006. Tato zaruka je vydavana

formou certifikatu, ktery pak slouz organizaci jako:

n dUkaz o tom, ze informace a prostiedky pro jejich
zpracovani jsou chranény v souladu s pozadavky
mezinarodniho standardu,

n dUkaz dOvéryhodnosti organizace v0ci svym
zékaznikdm a tfetim stranam,

n dUkaz o tom, e jsou plnény pozadavky zakon(
souvisejici s informacemi,

n ddkaz neustalého zlepsovani ochrany informaci.

Ziskani certifikatu mOze byt i konkurencni vyhodou a
nékdy i zakazniky vyzadovanou nutnosti.

Systém nebo jeho cast viak mUze spravné fungovat i
bez certifikace. Certifikovat systém je vhodné, pokud
je to ucelné a z né&jakého dOvodu je vyhodné viastnit
certifikat.

Jak vam muizeme pomoci my?

Nase spolecnost, ktera na trhu pUsobi od roku 1990, se

zabyva poradenstvim v oblastech:

n procesniho fizeni,

n fizeni organizaci,

N vytvareni, zavadéni a provozovani viech systému
fizeni, v€etné ISMS.

Ma dostatek zkusenych a certifikovanych konzultantQ,
aby vam navrhla a pomohla zavést ISMS ,,usity” na
miru potifebam va3 organizace. Jsme odpUrci
universalnich , balickd“, které nikdy nemohou
vystihnout konkrétni potfeby dané organizace. Jsme
zastanci vytvareni Ucinnych a efektivnich systému, a
proto systém ochrany informaci navrhujeme vzdy tak,
aby informace byly chranény ekonomicky a pfi tom
ucinné v daném prostiedi organizace.

Zhacastnéné
strany

Act (Jednej)
UdrZovani a
ZlepSovani ISMS

Rizena bezpeénost
informaci
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